
�� �������	��
 ������ ������������ �� ����������� �� ���������� ����������

�������� ���	
 ����
� ����

� ����� ����� �� �������� ����������

��������
 ���������� �	
����� ����������

�������
�� �
�
�
  !���"���� �#����

���������	�
��
����	�� ������	��������	��

��������

�������� 	
	���	 	�������� ��� �		������ ��� ���

���	�������	 �����������	 �
������
 ������� ���������� ��	�

�������� ��������	 �� ����� 	
	��� ��	�����	 ��� �� ����

���� 	�	������ �������
 �� 	������	 �� ��� ���	���� �� �������	�

��� �������� ���������
 �������� �� ��� ��	�� ��� ����
	�	

�� 	��� ��������	� �	 ������	���
 ����		������ ��� �	� �� ����

��� ���������	 �� �	�����	��� ��� ���������		 �� ��� ��������

����� ���������	� ��������� ������� ��	�� �	����	 �������

�� �� ��	� ���������� ��	�������� ��������	� �� ���� ���

�������� ���������	 �������� �������	 �� ������
 �����
 ���

���	������� ������ ������
 �������	 �� � 	�� �� ���	�������

���������� ���������	� ��� ����� �	� �� �	�����	��� ��� ����

������		 �� ��� �������� ���������� �� ���	 ������ �� �������

�� ��� �����	�� ������
������
���	�� �������� ��� �������

�����	����� ������ ����������  �! � ���� ������	���

�������� ����� ��� ��	� ���� ��� ���� ������������ �������

����"	 ��� ����� ���������� �������� ���������	� ���  �! �

����"������� �������� �������� ��� ���� ������	��� �����

���� �	 ��� �� ��	 ������� ����"� #��������	 �� ������������"

�����������	 ��� ����� ��$����� �� ��� ������� ���������		

�� ��� �����	��� ��������	 ��� ��	� ����������

� �������	�
��

���� ������	
� ������ ��
� �� ���� 
�	��� ����
���� �	��		�� ��� ����
���� ������� 
����	� �	�

�	��� ������� �
� ���
���� ���� �	 ����� 
�����
	�
���	 ����
��� � 
������	�� �� ����� �
������
�	 �� �����	
� �� ��������� ��� � 
������ ����
��
�������	� �	� 
�������	��	� ����� �������	�� ���
���
�� ��������	 �	� �������	� �
�	����� ��� ��
�
�	� �����	� �������	� �	 ���������	� �� 
����
	���
�� ����
�� ����� �������	�� �������	� ������ ����
��� � ! ������ ��� ��� ���������	 ���� �� ������
����"
���	 ����� �	������ �� �������	� �� � ����	 ����
�
��� �	 �# � #$! �� �	����
�� � �������������������
������
� � ���
�"
���� ���	��� ����	�	 �� 
���� �
����� �	� ��������	 �� �����	� ��������	 ���
����

���������� 	
 ���� � ������ �������
����	� �
	����	�
��	
��� � ���� ����� ��� � ���� ��� !"!#$%& ����	�

%��� ���� ������� �� �������� �� ��� ����	�����
����
��� ��� 
�	
������� 
�	���
�� ���	� �������
��	
��	�� ��������� �� �������	� �� ���� ����������
�	� ������� ���� ������ ���
�"
���	 
���� �� ������
�
���� ��&���	 ����
���� '� ������ ��� �������	�
�	 �#(! �� �����	�� ��� �	���� ������
� ������ ���
�����	� 
������ ����� ��� ������� 
��������	 ��
����	����� ��������� ����
���� )� ���� ����	 ���
�� ��"	�	� ����	�� �	����
�� �� ����
 �������� �	�
��������� ��	*�	� �� ��&���	 �������� � ������ ��
���� 
������ ����
�� 
�	 �� �������� 
������� �	�

�	�����	�� ����"�� �	 � 
��������	�� ��	���

+	 ��� ������ �� ���	� ��� 
������������������
������
� �	����
�� �	 �#(!� ,��
�"
����� �� -�. �����
���� �� 
���������� �� ��� ������
� ������ � 
���
���� �� ����� 
����	�
���	 ����
���� �	� -�. ����
��� � 
������ ����
�� 
���� �� ������ �������/�� ��
�������	�� ���� �������� �� ��� �� ����� �� �� ������
���
�"
���	 �	� ����"
���	 �� �	�������� ��	
��	��
��������� �� �� 
����	 ����
���

)� "�� ���
��� ������ ���* �	 �� ���� �� �����
����/���	 �	 ����� � ����	����� ��� ������
� ������
����
�� ��������/���	�

������� ��	
� 0�������/���	 �� � �����*	��	
�
�	���� ��� ���������	� 
������ ������� ������ �$�
#� 1� 2� 3� $(� $$� $ � $4� $5� $6� #4!� )� ���� ��������
�� ��� �� �� ������
��� �2� $(� $6� #4! ��
�� �	
������������	� ����
� �� �� 
��������	 �� � ����
�
�� ���� ��
�������
��� ��������� ��� ���
�"
 ����
��
��� 7��	� ���� ������
��� �$� #� 1� 3� $$� $4� $5!
���� ��������	� ��� ������ �����	�	� � ��
����	 
�	"��
�����	� ����	� ����� ���
�"
���	�� %�� ��������
������
� �#(! ����/�� 
������������������ 
�	
���
� ��"	� �	����
�� ��� ������	� ���
* ����
��� �	�
�������	� � 
������ ����
�� ���
�"
���	�� )� �	�
�����	 �� �� 
����
	��� �� �� 
������� ����
��
����� �������	� 
�	 �� ���������� ����/�	� �� �����

�	���
� ���	� ��������� ��� ����
 ����
�� ��������

'�� ����	�/���	 �� �� ����� �� �� �������� ,�
�
��	 # �������� � ��
*����	� ���
�����	 �� ��� ��������




������������������ ������ ��������* ��� �������

��������	� ,�
��	�  �$ ������  � ����	�� ��
����
 ������	� ���
*� �� ����� 
����	�
���	 �����

���� ,�
��	 4 �����	� � ������
��
�� 
��������	 ��
� 
��
*���	�	� ����
�� � �������� ��� ������� ���
����
�� )� 
�	
���� ��� � ���
�����	 �	 ,�
��	 5�

� ������ ������
�
�� � ���
�	��
��
+	 �#(! �� �	����
�� � ������ ��������* ���
� ���

��/�� 
�	
��� �� 
������ ����� � ��
����� � ������
��� �	� 
�	����	 
��������	 �� �� ����� ������	��
���
* ����
���� ����� �� "�� ������� � ����� ��������
�� �� �������� 
������ ����� ����� ������� 
�����
����	 ��������* ����� � ������	� �� ������� ������
�
����� �	 ��

�	
 ������������� �����������
)� ���� ������ 
��
���� 	 �	����� ����� �	 
���

����
�� 
�	
��� �6� $1� $2! ��� ���������	� ������ ����"�

���	�� )� "�� ��"	� � ��� ��	���� ����8 ��� �������
�� ������ �� �������� � �6� $2!�

Æ ��������	
  �	'
����� ��� ( ����� � ��
�	��� �) � ���
�� ��� ��� �) ����� �
� � ��� �� � ��� ��� �) ��
���
� �
�
������	�
 �*��+�,

Æ ��	��������
  ����	-���	�
 ���� ( �����	
� ��
.
�	��� �) �/� �����0 ��� �	'
����� ��� �
� � ��� �) �1	�*�
	
 /�	�� �����	��� ��� �����	�� �) ��� ����* �� /�++ ��
��
����	
�� �
 ��� �
�	��
*�
�,

Æ ��	�������� ��������
  ����	-���	�
 *����	�* � 0
����& � ����% 	� � *�� )��* ��� ����� �
� �����.
�	�
� �) �
� ����	-���	�
 �� ��� ����� �
� ������	�
� �) �
.
����� ���� ���� ��� �1	�*� ��� ���
�+���� �� ������*�� �
�
��� ������ ������	�
� ��� ���
�+���� ��*���	�+ �� ���'��
������	�
�,

0����� ���
�"
���	� ��� ��"	�� �� ����/�	� �� 	��
��	 �� �������� �������	 ���� 
������ ������ 9���	
���
�"
���	� � �	� �� �	� � ���
�"
���	 � ���
����
�	� ��	�
�
 �	� ����	�
 ���������	� ���	� ��� ��
��������� � �	� �� �� ������� �������	 ����� ���
�
�"
���	 � ���
� 
�	��	� � �	� � -,�� :����� $-�..�

R A

PB

g

f

P’

k

h

k’

h’

u

(a)

Import

Export

Body

Parameter

(b)

(Resources provided
by other modules)

(Resources provided
by this module)

:����� $; -�. <������� �	� -�. 0����� +	����
��

:�������� ����	 ���
�"
���	 �������� � ; � � �

�	� � ; � � �� � ���
�"
���	 � ������ ��� ���
��
"
���	 ��������� � ; � � � �	� � ; � � � �� 
�����

������ -�� � �	� �.� �� �� ���� �Æ� = �Æ�� ����� Æ
��	��� 
��������	� :���������� ��� ��� ���
�"
���	
� � �	� ��������� �� �	� �� ��
� �� �� Æ � = �� Æ ��
���� ����� �	 �	���� �������� 	 ; � � � � ��
� ��
	 Æ � = �� �	� 	 Æ � = ��� '�� ���
�"
���	 � �� ��

������ ���
�����	 �� �� �������

+	 ��	����� ����
��� ����/� �����
�� ��	����� ��
���� ����
���� �	� ���	� ���� �����
�� � �� ���� �	

�	>�	
��	 ��� ���� ����
��� � �
����� �� �������
������� ��>�
���� +	 ��� �����
� ���
�"
���	� � �	�
� 
�	 
�	���� �	����
�� �� �� ������� ,��
�"
���	
� 
���� ��
���� �������?�������	� �� ��� �� ���
����� ���� ���� �������� �	� ���������� ���
�"
���	
� 
���� ��
���� �������?�������	� �� 
�	 �� ���
����� � ���� ������� -,�� :����� $-�..� +	 ����
������ ���
�"
���	� � �	� � 
�������	� � �����	���
�	� ��������	�� �����
������ + �� � �� �������/��
�� �	���
��	 �� ������	���� �����	 �� �������
��� ��������� �� ���	� �� ���������� �	� 
������
��
�������	� ����� 
�	���
�	� ������ ������� ������	�
���� ���� �	���
��	��
������������ '� 
����� ������ �	���
��	�� ���
�������� 
��������	 �
���� ������ �� ������� � ��
�	��
�		�
�� ��� ����� �	� ����� �	����
��� '��
������� �� �� ������� �� �� ������	� ���
�"
���	
�� �� 
������� ������� :����� # ����
� �� 
�����
����	 �������	� ����� �	���� � ������ ��� ���
�"
��
��	�� ��������	���� � ������ ��� ���
�"
���	���
'�� 
���������� �� �� ��������� -�� ����	�
 
�	�
����	�. �� �����	�� �� �� �������� 
� :����������
�� �������	� ������� ��� �� �����
��; �Æ�� = ��Æ
�
+	 ��� 
���� �� ������	� ������ �� -��� ��� ��� ����.�
����� ���� �� �� ������� �� �� �	� �� ���� ���

R A

PB

R A

PB

t

s

P1,2

Module 2

Module 1

1

1 1

1

22

2 2

g

f

h

k

h

f

g

k

1

1

1

1

2

2 2

2

:����� #; @��������	 �� '�� 0������

:�� 
������ ����
���� � ������ ��� ����� ������
���� ���� ������� ��&���	 �������� �	� ���� �� ���
�
�"
���	 
�	����	� �� ��	�
�
 �	� ����	�
 ��������
��	� ��� 
������ �� ������� ��&���	 ����� ���
�"
��
��	�� )� ����� �� ������ � �#(! ��� ������ �������



%�� �������� 
�������������
���������* �#(!
�������� ������	
� � � ����
�� �����	�� � 
�����

�	����	 ������� �	� �� ��� ���� 
����������
�� ��� �� �� ����
��	 ���
���� :�����  ����
� ���
��	���� ������
� ��� ������� 
��������	 �	� ����"�

���	 �� ����	����� ��������� ����
���� )� ����	
��� ���������	� �� �����	 ������� �� ����
 ������	�
���
*� ��	��	�� �	 �� �� ��� ����� �	 :�����  �

Building Blocks

Consistency of Specification Across Building Blocks

Building Blocks Specification and Verification

Synergistic Formulation of Dependable Distributed Operations

Protocol Verification

L
E

V
E

L

& Failure Models
Theories of Time

System Models
Communication
Primitives

Voting/Conver-
gence Functions

:�����  ; 7 9�	���� :�������*

�	� ����� ������� ������

������ ������

+	 � ��������� ����� ������ �� 	���	 �� ��	�

���	� ������ � ��������	� ���� ���� �� ���
���	�� �	 �� ��������	
� �� �� ������ )� 
����
�
���/� ����	�	 ����
� �� ��	
���	� �	 �� ������
����	 ������ )� ���� ����/� ��� ����� �� A������B
���
�����	 �������� �� ������

������ ��	�
 �
����
��� ����*�

������ ���������


Æ ��� � �����
 *����'� ���� ���
�*	��	�
 �
� �������	
'
��+�� ��� ���
��� � � ��
���
� �2 ��	� ��
�	��� �) ��� �	*�
	� ��3�� )�� ��
�	
'� ���
�����	
'� �
� ����	�	
' � *����'�
���� � +	
3,

Æ ���� ������� ��� � +���+ �+��3 /	�� 3
�/
 ���
��� ����
�) ��	)�  � 4 /	�� ������� �� ���+.�	*�,

Æ ��� �+��3� �) ������� ���������� ��� *�
���
� 	
�����.
	
' )�
��	�
� �) ���+.�	*� �
� ��� ����+��	�
 �) ����������
�+��3� 	� -
� �
��'�� �� ���� �������� �+��3 ����	
'� 	�+�
�	5���
� ��+���,

������� ������

7 ������ �	��� ���
�"�� ��� � ����� 
����	�	

�	 ������ ���� �� �����
� ���
�"
���	� '�� ���
���
��� ���� 
������ 
�	������� �	 �� �������� ��� �����
������ ������������� �� ���������� '���� 
����	 ����

������ 
����
���/� ������ ���
� �

�� �	 �� ��� ���
���	� 7	���� 
�����"
���	 �� ����� �� ����� �	 ��
���������	� �� �

�� -�	� ��� ���	� ���
��. �	
�� ��� �����	�

�6�� �������� �	����+ �1��
�� �� ��
����
���� �	*��.
��
����
��� �
� 7���	.��
����
��� *���+� �� /�++,

������������� ����������

9�	������� 
����	�
���	 ����
��� ����/� � ����
���� �����
� ���
� ������ �� ��	�������	 �� ����
����� ���	� ��	*� �����	 � ���� �� 	���� �	 � ���	���
���	 
����	�
���	 	����*� '���� � ���
�"
���	 ��
� ������� �����
� ����
�	� ���	��� 
����	�
���	
�	��� ��&���	 ������� ��������	� 
�	 �� ���
�"���

����� ���������� ���������

7	 ������	 ����� �	 ��������� 
�����	� �� �
�	���� �� �	���
�	� 	���� ���� ���	�
�� �� 
����
������ ��� ����� ���������� '�� ���	 ������
����
	����� 
�	��	��� �	� 
�	�����	
� ��&�� �	 �� ��
����	
���
����� �	� �� 
����	 ���	� ��	
��	-�.�

�	! ����� ������ � �������� �����"������

7��� ����	� ����	�� �� ����
 ��������� �� ������
�	� ���
*�� �� 	�� ��� �� � �������� ���
��� ����
����
 ��������� ���	����	� ���� ����� �	� �����
�	����
�� �	� ���� ����
���� ���������� C���� �	
���� ���������� �� ���� � 
�	���
 ���
�"
���	� ���
����� ������	� ���
*� �	����	�� ���	� ���� �	 �����

����	�
���	 ����
���� )� ����� �� ��
 �� ���
���
� ��
������	 �� ����� �	� ����� �	����
�� �� �
������ ���
�"
���	 ��
����� �� � �������� �� 
�	�
����	
� �� �� ���������	� �
���� ���� ������� �
����� �	� 
�	��
�	� ���
�"
���	��

�	# �������� ����"������

7� 
������ ����� ������ 
��������	 �� � ������
������ ���
�"
���	 ���� ����� ������ ���
�"
���	��
�� ������ ��� ������� ���
��� � �������� ������
����"
���	� :�� ��
� 
����	�	 �	 ������ �	���
�
��	�� �� ���� �� � ��"	� ���
�"
���	 ��������� 
���
���	� ��&���	 	��	
��� 7���� ���� �� � 	��� � ����
�� �� ����� �� �	� ����� ���� � ����
� ���
�"
���	
�� � ������ �	 �� ���� ���
�"
���	 ���	� ��� ��
��������-�. 
�		�
�	� ���� ��	
�� �� ��
������
������ ��������� �	� �����	��� ������ �������� �	
���� ����
 ���
�"
���	�� �	� ���� ������ ��� ��	��
���� ���	� ��������� � �� ������ ���
�����	�

����	� ���
����� ��� 
������ ����� ����� �������
������
� ��� ����
�� 
��������	� �� 	�� ��������
�	 ��� ������
� �� ��������	� 
������ �� ����
��� ����
��� ��	�� 
	�����
���	� �����
���

� ����� ������
	��
�� ����
	��

7����
���	 ������� �����
�� �� ����� ��� �	�
��� ����� 
����	�
���	 ����
��� � 
������	�� ����
�
������ �	 �� �����	
� �� ���
����� �� 
����	�
��
��	 ��������� '�� ������
�� ���������	 �� � ��	���

����� 
����	�
���	 ����
�� �	������ �� �������	�
���
������; ��� ���������	� �	� ���	��	�	� � 
���
��	 ��� ���� ���	� ��������� ��	
��	�� �	�� �	�
�����	 
�������	�� ��*� -
�	
� ���
��	������	�.�



��� �������	� 
�	����	 �	�������	 � ������� ����

������ �	 �� ��������� ����� �	����	� ������� ���
����	� �	� �����	��� �������� -��	��
 ��	��
���.� �	�
��� �	����	� �������� ��� �	�������	 � ��
� �����
������ -��	�� ����������.�

)� 
������/� ����
 ��	
��	� �� ��� ���
���� ����
�
���� � ������ �� ����� 
����	�
���	 ����
���� :��
��
� ���
*� �� -�	��������. ����	� ������� ��������8
��� ������� �� ����� �� ������ � �4� $#� $3!�

!	
 ������� ����� 
$ ����%����&�����
+	 � ��������� �	����	��	� � �������� �	� ���	�

��	 � 
�	����	 ���������� ��� ����� ��
� ���
�����
�������
���� ���
��� � ����
�� �� �	������ ��
��	��
�	� 
��
* ������ ��� �� ���� ���
������� 
�����	� �
������	
� ������ �	� ��>���	� �� ��
�� 
��
* � ����

�� 
�	��	����

������ ��	�
 �+��3 �
����
	8��	�

������ ���������


� ��� 
�
.)��+� �+��3� ��� 	
	�	�++ �
����
	8�� �� ��*�
��
���
� 7��
�	�,

� ��� 
�
.)��+� �+��3 ����+� 
�� ��	)� � � ���� '������ ���

��� ����	-�� ��	)�.����,

� ��.�
����
	8��	�
 �	'
�+� *��� ����� /	��	
 � ����	-��
���	��,

� �
����
	8��	�
 ���	��� ����+� 
�� ����+��,
� ��� ����� 	
 ����	
' �+��3 ��+��� �) 
�
.)��+� ����������
	� ���
��� � � ��
���
�,

�������


� ���	��	��++� ��� ���������� ���	�� ���� 	� 	� �	*� �� ��.
�
����
	8� ���	� �+��3�, ���� ��������� ����� ��� �+��3�
�) ��� ����� ����������� )��*� � 9)��+�.��+���
� �����'�: �)
���	� ��+���� �
� ���� 	�� �/
 �+��3 �� ���� ��+��,

������	���


Æ ��� *�1	*�* �3�/ ���/��
 �
 �/� '��� �+��3� *��� ��
���
���,

Æ  
�
.)��+� ���������;� �+��3 	� ��<����� � � �*�++
�*��
� ���	
' ���� ��.�
����
	8��	�
,

!	� ������� ����� �$ ������ ���������
7	 ������	 ��>�
��� �	 ��������� ����� �� �

������� 
�	����	 �	�������	 � ������� ���
������
�	 �� ������ ,�	
� �� ����
 
����	�
���	 �����
���� �������� �� � 	����* �� �	�����	� 
����	��

���	� �����
�� �����
�� ��� ��*� ��� �� ��� ����

���������

������ ��	�
  ��*	� =��������
������ ���������


� ��� 
��/��3 ��*�	
� ��

����� ���
 ���
 )�	+���� 	
 ��*.
��
�
�� ����������� �
� +	
3��,

� ��� �+��3� �) ������� ���������� ��� �����1	*���+ �
����.

	8�� /	��	
 � *�1	*�* �++�/��+� ���	��	�
,

� ���
�*	��	�
 �
� �������	
' ��+�� �) *����'�� ���
���
��� � � ��
���
�� >,

�������


�?
 *���+� �����	��	�
�� ��� ����	����� ��������
� �� ��� ��.
��*��	�
� �����	-���	�
 ��� �
� ��� ��7�	��*�
�� ��������
�
�� ��� '����
���� �����	-���	�
 	� ���� �	'��� &����,

� �� �1����� ���������� �� � ������� �	*�+ ���������
�������� �� 	,�,� 	� ��
�� � �� �++ 	�� 
�	'����� 	
 ���

��/��3,

� @��
 � ������� ��������� �� 	� ������+�� 	�� ��������� ��
+���+ �	*� � A>,

������	����


Æ ���������� 	) �
 ������� ��������� ��+	���� � *����'� ��
�	*� � �
 	�� �+��3� ���
 ���� *����'� /�� 	
	�	���� �
��*� ��������� �
� 	� ��+	����� � ���� ������� ���������
�� �	*� � �
 	�� �+��3,

Æ 	
��
� �++ ������� ���������� ��+	��� ���	� *����'�� 	
 ���
��*� �����,

Æ �
��������� ���� *����'� /���� ��������� /�� 	
	�	����
� � ������� ��������� �� �	*� � �
 	�� �+��3 	� ��+	����� �
�++ ������� ���������� �� �	*� � A> �
 ���	� �/
 �+��3�,

7 ��� ���� �� ���� �����	�� �� ������	� ���
*�
	������ 
�	
� ���
��	������	� �	� ��	��
 ��	��
���� +	
�� 	�� ��
��	 �� ���� ���� ��� �� ��	�� �������
����� ������� � ������	� ���
* �� ������ 
�	 �� �������

��
���� 
������� �� ���� ���	�"�� ������	� ���
*��

!	! ������� ����� !$ '���� �������%��
)� 	�� �	����
� �� "	�� ������	� ���
* 
���

��	�	 ��� ��������� ����	����� ����
���� ����� ��
��	�� ���������� ��������� 9���� ���������� ����
�
��� ��� ���� � �	���� �� �� ��� �	�������	
����� � ��
� ����� ������ �����	� �������� �	�
�� � �	� ���� ��� ����� ������� ��� �� ���� ���
�	�������	 D ������ �	�������	 ���������	 ������
�	� ���������

������ ��	�
 �
����
��� B���� C�*�����	�
������ ���������


� ��� 
��/��3 ��*�	
� ��

����� ���
 ���
 )�	+����,
�  ��*	� ��������� ����	�� *��� �� 	*�+�*�
��� �� ��**�.

	���� ���/��
 ����������,

�������


�  ��������� � ���� ������ �� �	*� � � ���������� � 9
�/.
'����: *����'� �	*�.���*��� � �� �++ ����� ���������� ��
)��* � 
�/ '����,

� 6
 ����	�	
' 9
�/.'����: *����'�� ���� ��������� �����.
����� � 9�����
�: *����'� /	�� 	�� 	��
�	-�� �
� 	�� /	++.
	
'
��� �� <�	
 � 
�/ '����, ��� ��� �) ���������� ����
��������� 9�����
�: *����'�� )�� �	*� � ( �A> 	� ���*��
�
������
 �����
���� �� �� ���� ���� �,

� �� �
���� ��
�	���
� �) *�*�����	� �	�/� ���� *�*��� �)
��� '���� ��������� 9�����
�: *����'� �� � ��-
�� 9*�*.
�����	� ����3: �	*�,

������	����


Æ ��
������ �� �
��� �����
����� ?) � �
� � ��� <�	
�� ��
��� ��*� '���� �
� ��� ���� �+	�� ���
 ���	� *�*�����	�
�	�/� ��� 	��
�	��+,

Æ ������������ ?) � 	� �+	�� �
� <�	
�� �� � '���� ���
 	�� ��
/	++ �� 	
�+���� 	
 	�� *�*�����	� �	�/,

Æ ������� �����
� ��������� ������� ����� �1	��� � �	*� ��
.
���
� �� ���� ���� 	) � ��������� ��+�
'	
' �� '���� � )�	+�
�� �	*� � ���
� � �	*� �A �� � �++ *�*���� �) � ���� ����
������� 	
 ��� 	
�����+ D�� � A �� E /	++ <�	
 � '���� �� ����
���� 
�� ��
��	
 �,

Æ ������� ���� ������� ����� �1	��� � �	*� ��
���
� �� ����
���� 	) � ��������� ������ �� �	*� � ���
� � �	*� � A �� � 	�
/	++ <�	
 � 
�/ '���� �+�
' /	�� ���� ����� ��������� �
���� ���� ������� 	
 ��� 	
�����+ D�� �A �� E,



'�� ���
��	�	�� ���������� ��	�	
	�� �� �5!� ���
�
����	� �	 -�. ��	
���	��� ����
 �����
�� �����
��
-�. 
��
*� �	��	���� ��	
���	�/�� � � ������� �����
���	 �� Æ� �	� -
. �	 �	�������� ������� �����
�� �
�

������ ���	��� �� 
����
 ���
������ �	� ������ ��
����� ���� �����	��� ���������� + �� �	�����	� �
��� ��� �� ����� ���������� 
�	 �� ��������� 
���
����� ����/�	� ����� ��������� �	� ������	� ���
*�
$ �	� # �� �� ����� ��
��	�� 7 
��������	 �	�����	�
���� ��&���	 
������/�� ������� �	� ���� ����
��
��� ��������� �� ����
�� �	 :����� 4�

MBR

B

R A

P

B

R A

P

Sync Sync

SyncSync

AB AB

ABAB

P

MBR

k

m

B R

A
MBR

P
MBR

l AB
R

Sync
R

:����� 4; @��������	 �� � ,�	
���	��� 0���������
<���
��

����������� ���������� E� �� 
�	����� ������
�	���
��	� �����	 
��
* ��	
���	�/���	 �	� ����

�����
�� ����
�� �	 :����� 4� )� ����	�� ������
������� �� ��	
���	�/���	 �	� ����
 �����
�� �����
������ '��� ���� ��������� ��� ����� �	� ����� �	�
����
�� ��� ��"	�� -,�� :����� 5.� +	 ���� ������
��"	���	�� A��	
��	B ���
�"�� � ����
���� ������
�
	����� � �����/� �� �������	���	 �� �� ���
�"

�������	�

0����� ���	
� �������� ���� ����/�� �����
�� ���
�	��� �� ����� �������
���
�� ������ � �
�����
����
�� �	� ���	��� 
����	�
���	 �� ������� ���

��	��� 0����� �� ������ ���
��	������	� ��	
��	
������ ����� �	����
� �� ���� ������� 0�������� �
�	� ��� 	����� � �������� �� 
���������� �� ����
�� �������� @�	����� �������� � ���
� ��	*� �����
���
�"
���	 �� �� ������ � ����� ���
�"
���	 ��
���� ���
*� 7� �� ��	��	��� � ; ����$ � ����#
��� �� ��
� �� ����� �� �	� ����� �� ,<�@$ ��
� ������ �	 ,<�@#� +	 �� ���
*� �� ��
 �� A��

��
*� �� 
����
 ���
������ ��� ������������ ��	
����

���� ����+��*�
� �) ��*�+��� �����	�� �) ����� ��	+�	
'
�+��3� 	
 ����/��� D%%E �
� ���	� ���'� 	
 ��*���	�	�
�+ ���	.
-���	�
 	� �
 �
'�	
' /��3,

      bounded transmission delay
      un-partitioned network

      bounded maximum skew
      bounded clock correction amount

  Time and failure models

    Fault-tolerant averaging function

      bounded clock reading error
      bounded communication

Datagram function
Clock reading mechanism

      initial clock skew
      bounded drift
      initial synchronization
      resynchronization period

Import (B)

Export (A)

      precision enhancement (closeness)

Parameter (R)
  System configuration
  Time and failure models

   Assumptions

Import (B)
Datagram function

    Clock Synchronization function

      un-partitioned network
      bounded transmission delay

      bounded communication

      bounded maximum skew
      bounded clock correction

Export (A)

    Atomic Broadcast function
      atomicity
      termination
      order

Body : Clock Synchronization

Body : Atomic Broadcast

Parameter (R)

    Clock Synchronization function

  System configuration

   Assumptions

:����� 5; @������/�� '������� �� @��
* ,�	
���	�/��
��	 �	� 7���
 C����
��

	�/�� ����	 � ������� ��������� �������	B �� ���
��
"�� �� �	 ����� -�	 ��������	 �	 �	��� ���. -F����
� ����� ����	� �	 :����� 5.� :�� �������� �� ��
����� �� ��� ����� �� ����	����� � ������ �	 ����
������ -� ���������	 �	 ����� ���.� ����� �� ���
����� �	 ���� ���
* �� �� ������� �*�� �����	
�	� �� ���� 
��
*� ��� ���	���� ,��������� ��������
 ���� ��������� �� ��	
���	��� ����� �� �� ����
���� � ���� ������� '��� ������� ������� ���� ������
������� �� ���������� �����	 �	� �������
���
��
�����	�� �	 ,�
��	� #�# �	�  �$� �����
������ ,��
�"�

���	 � �� �� 
������ �� 
������ ���
�"
���	� �����
�	� ��� �

������������� ��	�������� ������� � E� ��

�	����� 
������	� � ���������� ���
* ��� �� 
���
����� ������ �� �� �	� ���� ���
*� '�� ���
�"
���	
���	 -,�� :����� 1. ���
� ���
����� �� ����	�
 ���
�������	� �� ��	����
� ������ �� �������� �� ���
������� ���� �� �	� ���� ���
*�� '�� 
����
	���
��������� �� �� ����
��G� �
��	 �� �����
���	� �
������� � ������� �	������� >��	�	� � ����� �	� ���	�
��	�	� �� ���� �� ���������� 
�	 �� ��
�������
�	� 
����
	��� ��������� �� ������� �����
��� ��	�

���	�/�� 
��
*�� �	� ����
 �����
��� �	� ��	 ���
�� ��	����� ���	� ��������� -����� �. � ����� ��
�� ���������� ���������	� ��� ���

'� �������� ��� ��
� �� 
�	����� �	 ������� ��
A�������	 �	 ������B ������� �� ���������� ����
�
��� ,������� � �	� � ��� 
����
 ���
������ ����	�
� ����	 ��� �	������ +� ����	� �� �	������ � �	� �

��� >��	�� � � 
����	 ����� � �	� �� 	�� �����



Parameter (R)
Synchronous communication network
(supported by "parameter" part of Sync. and Broadcast)

Import (B)
Atomic Broadcast function

Export (A)

agreement on group membership

(Imported via composite specification)
        atomicity and terminiation property

    Membership function

join detection
failure detection

Body : Group Membership
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Synchronization
Clock Atomic

Broadcast
Group
Membership

Other Functions
 e.g., Error detection

Building Blocks

Building Blocks Specification and Verification

Consistency of Specification Across Building Blocks

Synergistic Formulation of Checkpointing Operations
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Synchronization

Checkpointing Membership

Error Detection
Routine
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checkpointing interval
Operational Attributes
(supported by parameter part of Sync. and Broadcast)
Synchronous network

Parameter (R)

Import (B)
Clock Synchronization function

synchronized clocks

Atomic Broadcast function
        atomicity and termination property

    Membership function
agreement on group membership
join detection
failure detection

Export (A)
    Checkpointing function

a consistent global set of checkpoints

Body : Checkpointing Operation
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